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Resumen 
INTRODUCCIÓN. El sistema forense ecuatoriano utiliza el método ACE-V para el análisis lofos-
cópico, pero carece de un protocolo estandarizado para diferenciar entre huellas auténticas y 
falsificadas, lo que vulnera la integridad de la evidencia. OBJETIVO. Evaluar la eficacia de los 
métodos tradicionales de análisis dactiloscópico para detectar huellas falsificadas y proponer 
la incorporación de técnicas instrumentales complementarias. MÉTODO. Se simularon huellas 
falsas utilizando yeso odontológico, alginato cromático y grasa vegetal. Las réplicas se some-
tieron a revelado físico con polvo volcánico negro y fueron evaluadas por un perito lofoscopis-
ta certificado en condiciones de simple ciego. RESULTADOS. El análisis evidenció que, en el 
80 % de los casos, el perito no detectó indicios de falsificación. Además, el 70 % de las réplicas 
alcanzaron el umbral mínimo de 12 puntos característicos coincidentes, aceptado para iden-
tificación positiva, sin que los métodos físicos lograran discriminar entre residuos biológicos 
y compuestos sintéticos. DISCUSIÓN Y CONCLUSIONES. Estos hallazgos demuestran la alta 
vulnerabilidad del sistema pericial ante falsificaciones y subrayan la necesidad de adoptar téc-
nicas instrumentales avanzadas (por ejemplo, espectroscopía, análisis térmico e inteligencia 
artificial) y de implementar un protocolo metodológico nacional que garantice la objetividad y 
la seguridad jurídica del proceso penal.
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THE LACK OF A METHODOLOGICAL STANDARD IN ECUADOR FOR IDENTIFYING FORGED LATENT FINGERPRINTS 
COLLECTED FROM CRIME SCENES 

Abstract
INTRODUCTION. The Ecuadorian forensic system employs the ACE-V method for fingerprint 
analysis; however, it lacks a standardized protocol to distinguish between genuine and coun-
terfeit prints, thereby compromising the integrity of the evidence. OBJECTIVE. To assess the 
effectiveness of traditional fingerprint analysis methods in detecting counterfeit impressions 
and to propose the incorporation of complementary instrumental techniques. METHOD. Coun-
terfeit fingerprints were simulated using dental plaster, chromatic alginate, and vegetable 
grease. The replicas were developed using black volcanic powder and evaluated under sin-
gle-blind conditions by a certified fingerprint expert. RESULTS. The analysis revealed that in 
80% of the cases, the expert failed to detect signs of forgery. Furthermore, 70% of the replicas 
met the minimum threshold of 12 matching minutiae points required for positive identification, 
with physical methods unable to distinguish between biological residues and synthetic com-
pounds. DISCUSSION AND CONCLUSIONS. These findings highlight the high vulnerability of the 
forensic system to fingerprint forgeries and underscore the urgent need to adopt advanced 
instrumental techniques (e.g., spectroscopy, thermal analysis, and artificial intelligence) and 
to implement a national methodological protocol that ensures objectivity and legal reliability in 
criminal proceedings.

Keywords
Dactyloscopy, fingerprints, evidence forgery, forensic criminalistics, Ecuador.
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Resumo
INTRODUÇÃO. O sistema forense equatoriano utiliza o método ACE-V para a análise lofoscópi-
ca, mas carece de um protocolo padronizado para diferenciar entre impressões digitais autên-
ticas e falsificadas, comprometendo a integridade da evidência. OBJETIVO. Avaliar a eficácia 
dos métodos dactiloscópicos tradicionais na detecção de impressões digitais falsificadas e 
propor a incorporação de técnicas instrumentais complementares. MÉTODO. Foram simuladas 
impressões digitais falsas utilizando gesso odontológico, alginato cromático e gordura vege-
tal. As réplicas foram reveladas com pó vulcânico preto e avaliadas por um perito lofoscopista 
certificado em condições de simples cego. RESULTADOS. Em 80% dos casos, o perito não 
detectou sinais de falsificação. Além disso, 70% das réplicas atingiram o limite mínimo de 12 
pontos característicos coincidentes, aceito para identificação positiva, sem que os métodos 
físicos conseguissem distinguir entre resíduos biológicos e compostos sintéticos. DISCUS-
SÃO E CONCLUSÕES. Esses achados demonstram a alta vulnerabilidade do sistema pericial 
frente a falsificações e destacam a necessidade urgente de adotar técnicas instrumentais 
avançadas (como espectroscopia, análise térmica e inteligência artificial) e implementar um 
protocolo metodológico nacional para garantir a objetividade pericial e a segurança jurídica 
nos processos penais.

Palavras-chave
Lofoscopia, impressões digitais, falsificação de evidências, criminalística forense, Equador.

 • D. Espinosa • C. Rengifo



 • 5

 • D. Espinosa • C. Rengifo

LA FALTA DE UN ESTÁNDAR METODOLÓGICO EN ECUADOR PARA IDENTIFICAR RASTROS LOFOSCÓPICOS 
FALSIFICADOS LEVANTADOS EN LAS ESCENAS DEL DELITO

Introducción

La identificación humana es un proceso 
comparativo, reconstructivo y multidis-
ciplinario, cuyo objetivo es establecer la 

identidad de un individuo dentro de un con-
texto biosocial específico [1]. En el ámbito 
forense, este proceso adquiere un papel en la 
administración de justicia, al permitir no solo 
la identificación de víctimas y sospechosos, 
sino también la recolección de hechos de-
lictivos, el establecimiento de vínculos entre 
personas y escenas del crimen, y la genera-
ción de pruebas científicas admisibles en los 
procesos judiciales [2].

Dentro de este ámbito, la lofoscopía es la 
disciplina que estudia, clasifica y compara 
los relieves papilares presentes en dedos, 
palmas de las manos y plantas de los pies, 
consolidándose como una herramienta en la 
identificación humana [3]. Su fiabilidad sus-
tenta en principios como la perennidad, que 
establece que los patrones papilares son al-
terables únicamente por lesiones profundas 
que afecten la capa basal de la piel, la diver-
sidad, que garantiza que no existen dos indi-
viduos con los mismos dibujos papilares y la 
inmutabilidad señala que, aunque la piel se 
regenere, las crestas papilares mantienen la 
estructura original de los patrones papilares 
[4]. También, la variabilidad inherente a los 
dibujos papilares no solo representa un de-
safío para lograr identificaciones precisas, 
sino que también puede dar lugar a falsos 
positivos o negativos [5]. A partir de estos 
fundamentos, la lofoscopía comprende cua-
tro ramas la dactiloscopía, que estudia los 
patrones papilares en los pulpejos de los de-
dos, la quiroscopía, se enfoca en el análisis 
de las palmas de las manos, la pelmatoscopía 
examina los dibujos papilares de la planta de 
los pies y la queiloscopía estudia los surcos 
labiales, una técnica emergente con poten-
cial en el reconocimiento forense [6].

Sin embargo, la validez probatoria de la evi-
dencia lofoscópica enfrenta actualmente 
serios desafíos derivados del incremento en 
los casos de falsificación de huellas. Este 
fenómeno, que compromete la integridad 
de los indicios recolectados en las escenas 
del delito, representa una amenaza directa 

para la equidad procesal y la seguridad jurídi-
ca. En respuesta, investigaciones recientes 
han explorado métodos innovadores para la 
detección de huellas dactilares falsificadas, 
incluyendo el uso de fósforos inorgánicos 
para mejorar su visualización [7] y la incor-
poración de inteligencia artificial para la 
extracción, validación y análisis automatiza-
do de patrones papilares [8]. También, han 
emergido propuestas tecnológicas basadas 
en algoritmos de aprendizaje y sistemas de 
inteligencia artificial entrenados para iden-
tificar inconsistencias morfológicas y validar 
la autenticidad de los patrones [9].

A pesar de estos avances a nivel internacio-
nal, en el contexto ecuatoriano persiste una 
brecha técnico-normativa significativa. A 
la fecha, el país carece de un protocolo me-
todológico oficial para la identificación de 
huellas lofoscópicas falsificadas levantadas 
en las escenas del delito  [1], [10]. A ello se 
suma la creciente sofisticación de las técni-
cas de falsificación, que emplean siliconas 
odontológicas, impresiones 3D y materiales 
biomiméticos capaces de evadir sistemas 
convencionales de detección [11]. Por ende, 
la ausencia normativa expone al sistema pe-
nal a vulnerabilidades, especialmente ante la 
posibilidad de manipulación intencional de 
la evidencia por parte de terceros. Las con-
secuencias de esta deficiencia estructural 
son particularmente preocupantes debido a 
que sin un procedimiento estandarizado que 
regule la autenticación de huellas papilares, 
se incrementa el riesgo de errores periciales, 
posibles condenas a personas inocentes, im-
punidad de responsables reales y, en última 
instancia, una erosión de la confianza ciuda-
dana en el sistema judicial [12], [13].

En la práctica forense ecuatoriana, el sistema 
pericial se caracteriza por la heterogeneidad 
de las técnicas de análisis, una limitada valida-
ción científica de los procedimientos emplea-
dos y una escasa capacitación continua del 
personal perito en tecnologías emergentes. 
Estas debilidades generan errores interpreta-
tivos en casos donde pueden existir intentos 
deliberados de manipulación de evidencia, 
como la falsificación de huellas. Por lo que, se 
busca demostrar la falta de un proceso estan-
darizado en Ecuador para la identificación de 
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rastros lofoscópicos falsificados, especial-
mente en contextos de escena del crimen.

Método
La presente investigación adopta un enfoque 
experimental-descriptivo, orientado a demos-
trar la vulnerabilidad de los métodos emplea-
dos en Ecuador para el levantamiento y análisis 
de rastros lofoscópicos frente a intentos de 
falsificación. Este enfoque permite realizar la 
recreación controlada de escenarios de mani-
pulación forense como la descripción detallada 
de los procedimientos y resultados, ofreciendo 
así evidencia empírica útil para la propuesta de 
estándares metodológicos.

Generación de huella dactilar falsificada

Se procedió a la creación de moldes negati-
vos utilizando yeso odontológico de fraguado 
rápido tipo 3 (Hinridur), en cumplimiento de 
la norma ISO 6873 [14], que regula materiales 
para moldes dentales. La mezcla experimen-
tal consistió en 30 g de yeso en polvo y 10 ml 
de agua, agitada manualmente durante seis 
minutos hasta alcanzar una consistencia ho-
mogénea. A continuación, se presionó la fa-
lange distal del pulgar derecho de un volunta-
rio, asegurando una presión constante para 
preservar los detalles de las crestas papila-
res. El molde solidificó completamente tras 
10 minutos de reposo.

Posteriormente, se realizó el vaciado del mol-
de con alginato cromático de impresión den-
tal (Kromopan), preparado en proporción de 
4 g de alginato por 10 ml de agua. Esta sus-
tancia cumple con la norma ISO 21563 [15], 
relativa a materiales de impresión dental 
elastoméricos. La mezcla se ajustó durante 
45 segundos con movimientos constantes, 
evitando  la formulación de burbujas, y se ver-
tió en el molde negativo. Tras el fraguado, se 
obtuvo una réplica positiva de alta precisión 
que conservaba las características morfo-
lógicas de la huella original. Para verificar la 
fidelidad morfológica de las réplicas, se rea-
lizaron mediciones comparativas de longitud 
de las crestas papilares en puntos clave, me-
diante técnica de superposición digital sobre 
la huella original. Las diferencias encontra-
das fueron inferiores al 3%, por lo que se con-
sideró esta variable como despreciable en el 

contexto del presente experimento.

Relevamiento, revelado y análisis pericial

Con el fin de simular una secreción sebácea 
real, la réplica obtenida fue recubierta su-
perficialmente con grasa vegetal, método 
empleado en estudios forenses experimen-
tales para simular huellas latentes. La huella 
fue luego estampada sobre una superficie de 
vidrio pulido, seleccionada por su baja poro-
sidad y alta definición en la retención de de-
talles. Para el revelado, se aplicó polvo volcá-
nico de color negro (Volcano Powder, Sirchie 
Cat. No. 101L) utilizando una brocha de fibra 
de vidrio, siguiendo técnicas estándar de re-
velado físico [16]. La aplicación controlada 
permitió preservar las crestas sin distorsión 
de los detalles papilares.

Las huellas reveladas fueron analizadas por 
un perito certificado en dactiloscopía me-
diante el método ACE-V, bajo el enfoque del 
Método Empírico Normalizado (MEN), y alcan-
zando hasta el nivel 2 de comparación, corres-
pondiente al análisis de la forma, disposición 
y dirección de las crestas, así como de bifur-
caciones, islotes y otros puntos característi-
cos. No se empleó el Método Integrador, ni se 
avanzó al nivel 3 (poros y bordes) debido a limi-
taciones instrumentales del procedimiento.

El objetivo del análisis fue determinar el gra-
do de similitud entre las réplicas falsificadas 
y las impresiones originales del mismo suje-
to, para valorar el riesgo de que tales falsifi-
caciones puedan superar los controles téc-
nicos actualmente utilizados por el sistema 
pericial ecuatoriano. Este procedimiento ex-
perimental expone, con base técnica y cien-
tífica, la debilidad estructural de un sistema 
que carece de protocolos validados para de-
tectar huellas dactilares falsificadas.

Resultados
El procedimiento experimental permitió la 
obtención de réplicas dactilares falsificadas 
con un alto nivel de precisión morfológica, lo 
cual evidenció la facilidad con la que puede 
vulnerarse el proceso tradicional de levanta-
miento y análisis lofoscópico. Esta debilidad 
se vuelve particularmente crítica en el con-
texto ecuatoriano, donde no existe un proto-



 • 7

 • D. Espinosa • C. Rengifo

LA FALTA DE UN ESTÁNDAR METODOLÓGICO EN ECUADOR PARA IDENTIFICAR RASTROS LOFOSCÓPICOS 
FALSIFICADOS LEVANTADOS EN LAS ESCENAS DEL DELITO

colo estandarizado ni validado para la detec-
ción de huellas digitales falsificadas. En la 
Figura 1 se presentan las impresiones obte-
nidas mediante moldes de yeso odontológico 
y vaciados con alginato cromático, los cuales 
mostraron una fidelidad sobresaliente en la 
reproducción de los relieves papilares.

Las crestas primarias se conservaron de for-
ma continua y sin distorsiones visibles. En el 
60 % de las muestras, se identificaron de-
talles de segundo nivel como bifurcaciones, 
terminaciones de cresta y convergencias 
mediante observación con lupa de 8x. Inclu-
so se alcanzó el nivel 3 de comparación en al-
gunos casos, con visibilidad parcial de poros 
de sudoración y contornos papilares, lo cual 

sugiere que estas réplicas podrían superar 
controles técnicos superficiales o conven-
cionales. Estos hallazgos ponen en evidencia 
la posibilidad real de que tales rastros falsi-
ficados sean aceptados como auténticos en 
procedimientos periciales.

Para simular la secreción sebácea natural, se 
aplicó grasa vegetal sobre las réplicas, que 
luego fueron estampadas sobre vidrio pulido 
y reveladas con polvo volcánico de color ne-
gro tipo vulcano. Este procedimiento fue efi-
caz en el 100 % de las muestras, produciendo 
impresiones nítidas y contrastadas, sin inte-
rrupciones evidentes ni artefactos visuales 
que alertaran sobre una posible falsificación, 
como se muestra en la Figura 2.



 • 8

 • D. Espinosa • C. Rengifo

LA FALTA DE UN ESTÁNDAR METODOLÓGICO EN ECUADOR PARA IDENTIFICAR RASTROS LOFOSCÓPICOS 
FALSIFICADOS LEVANTADOS EN LAS ESCENAS DEL DELITO

La fidelidad morfológica fue evaluada me-
diante la metodología ACE-V, contando pun-
tos característicos en fase de comparación. 
Se seleccionó una muestra de 10 réplicas, 
número determinado con base en criterios 
de viabilidad experimental, control de varia-
bilidad y profundidad en el análisis cualitati-
vo. En 7 de las 10 muestras (70 %) se identi-
ficaron coincidencias significativas con las 
huellas originales, con al menos 12 puntos 
característicos coincidentes, umbral común-
mente aceptado en procesos de identifica-
ción manual dentro del enfoque normalizado, 
como se muestra en la Figura 3. En el 30 % 
restante, la coincidencia fue parcial debido 
a burbujas de aire o deformaciones menores 
durante el fraguado del alginato.

Sin embargo, el análisis microscópico a 14x 
aumentos permitió alcanzar el nivel 3 de 
comparación (crestología y poroscopía). Se 
observaron diferencias sutiles en la textura 
superficial: en las huellas falsificadas, las 
crestas presentaron una textura ligeramente 
más porosa y granular, atribuible a la natura-
leza del alginato cromático y la grasa vegetal 
empleada, como se muestra en la Figura 4. 
Por contraste, las huellas auténticas revela-
ron una estructura más homogénea, conti-
nua y con líneas papilares nítidas, propias del 
depósito natural de secreciones cutáneas.

Estas diferencias microscópicas, invisibles 
al ojo humano en la inspección convencional, 
refuerzan la necesidad de incorporar técni-
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cas instrumentales de validación en el aná-
lisis lofoscópico, como microscopía óptica 
de alta resolución, espectroscopía infrarroja 
o inteligencia artificial aplicada al reconoci-
miento de patrones texturales.

Los resultados presentados en la Tabla 1 evi-
dencian la alta eficacia técnica de las huellas 
falsificadas producidas en este estudio, así 
como las limitaciones del análisis lofoscópico 
tradicional para detectar su origen fraudulento.

El 100% de las réplicas conservaron los ni-
veles 1 y 2 de análisis morfológico, lo cual 
permitió que fueran aceptadas como rastros 
válidos en el cotejo manual, y en el 70 % de 
los casos, alcanzaron el umbral mínimo de 
coincidencia aceptado para establecer una 
identificación positiva en muchas jurisdic-
ciones [16]. El 80 % de falsificaciones no fue 
detectado visualmente, evidenciando una 
dependencia excesiva del criterio subjetivo. 
Finalmente, se confirmó que los métodos 
físicos tradicionales de revelado presentan 
una incapacidad total para discriminar entre 
secreciones dérmicas reales y simuladas, 
lo cual justifica la necesidad de desarrollar 
estándares metodológicos integrales, mul-
timodales y basados en evidencia científica 
para el contexto forense ecuatoriano.

Entre las tecnologías sugeridas se incluyen la 
microscopía óptica de alta resolución, espec-
troscopía infrarroja y sistemas de inteligen-
cia artificial entrenados para detectar pa-
trones texturales no biológicos. Además, se 
recomienda complementar con métodos quí-
micos de revelado que reaccionan exclusiva-
mente con los componentes dérmicos natu-
rales presentes en huellas auténticas, como 

la ninhidrina, el DFO (1,8-diazafluoren-9-ona) 
o el nitrato de plata, útiles para evidenciar 
la presencia de aminoácidos, sales y lípidos 
dérmicos que difícilmente pueden ser repro-
ducidos por materiales sintéticos.

Discusión y Conclusiones
La investigación evidenció que es viable la 
elaboración de huellas dactilares falsificadas 
con un alto grado de fidelidad morfológica 
utilizando materiales de fácil acceso como 
yeso odontológico, alginato cromático y gra-
sa vegetal, lo que representa una amenaza 
tangible para la integridad de los procesos 
forenses en Ecuador. Además, el análisis pe-
ricial convencional basado en la observación 
visual y la aplicación de métodos físicos de 
revelado que se realiza empleando el polvo 
volcánico de color negro resultó insuficiente 
para detectar la falsedad de los rastros en el 
80 % de los casos, subrayando la alta vulne-
rabilidad del sistema lofoscópico ante mani-
pulaciones no sofisticadas.

Cabe destacar que el perito actuó sin conoci-
miento previo sobre la naturaleza auténtica o 
falsa de las muestras, siguiendo un diseño de 
prueba simple ciego, lo cual refuerza la vali-
dez objetiva de los resultados y limita posibles 
sesgos de confirmación. La imposibilidad de 
distinguir las huellas falsas incluso por un pe-
rito certificado resalta la necesidad de reeva-
luar críticamente la confiabilidad de los méto-
dos tradicionales en contextos forenses.

Los rastros falsificados conservaron carac-
terísticas de nivel 1 y 2 con gran precisión, y 
en el 70 % de los casos se alcanzó el umbral 
mínimo de 12 puntos característicos coinci-
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dentes, criterio comúnmente aceptado en 
muchas jurisdicciones para establecer una 
identificación positiva. Esta capacidad de 
replicación plantea riesgos significativos en 
la admisión de evidencia en procesos pena-
les, sobre todo cuando se carece de meca-
nismos técnicos complementarios para vali-
dar su autenticidad.

La eficacia del revelado físico con polvo vol-
cánico de color negro utilizado en el 100 % 
de las muestras sin detectar la falsificación 
demuestra la obsolescencia parcial de estos 
métodos para discriminar entre residuos de 
origen biológico y compuestos sintéticos. 
Estos resultados coinciden con investiga-
ciones internacionales [7], que han adverti-
do que los métodos físicos tradicionales son 
insuficientes para validar la autenticidad de 
rastros en contextos donde existe sospe-
cha de manipulación. Además, Los expertos 
en informática forense desempeñan un rol 
esencial en la autenticación, preservación y 
trazabilidad de la evidencia digital, aseguran-
do que los procedimientos se ajusten a cri-
terios de integridad técnica y legal, debido a 
que en la actualidad la mayoría de las huellas 
obtenidas no tenían suficiente calidad para 
ser cotejadas con bases de datos [18] ya que, 
se intentó recuperar huellas lofoscópicas en 
áreas clave de las armas, como el carro o co-
rredera, el disparador y la empuñadura, pero 
en muchos casos no se obtuvieron huellas 
debido a la manipulación de estas zonas [19].

Por tanto, la evidencia empírica reunida res-
palda la urgente necesidad de actualizar los 
procedimientos técnico-forenses naciona-
les. Se recomienda la incorporación de me-
todologías instrumentales avanzadas como 
la espectroscopía infrarroja (FTIR), el análisis 
térmico diferencial (DTA), técnicas de fluo-
rescencia específica y sistemas de recono-
cimiento asistido por inteligencia artificial 
(CNN, ResNet, XGBoost), las cuales han de-
mostrado alta precisión en la detección de 
huellas falsas [20], [21].

También se hace necesario establecer indi-
cadores técnicos mínimos para la validación 
de huellas, integrando no solo criterios mor-
fológicos observacionales, sino también pa-
rámetros físico-químicos y digitales [22]. En 

esta línea, organismos internacionales como 
el European Network of Forensic Science 
Institutes [23] y el National Institute of Stan-
dards and Technology [24] han recomenda-
do la implementación de sistemas de doble 
verificación, combinando la revisión experta 
con metodologías automatizadas e indepen-
dientes [25].

Desde una perspectiva sistémica, más que 
un vacío legal estricto, existe un vacío proce-
dimental y técnico en los procesos forenses 
de laboratorio en Ecuador, dada la ausencia 
de protocolos estandarizados que permitan 
evaluar la autenticidad de rastros lofoscó-
picos en superficies porosas y no porosas. 
Esta ausencia genera un alto grado de dis-
crecionalidad pericial, lo cual puede afectar 
la validez de la prueba y comprometer la se-
guridad jurídica del proceso penal [26].

Es importante la estandarización de los pro-
cedimientos para evaluar la autenticidad de 
impresiones digitales en superficies porosas 
y no porosas para facilitar la distinción de las 
huellas fraudulentas. Por lo cual, un proto-
colo metodológico estandarizado en el país 
permitiría establecer criterios técnicos ob-
jetivos para la validación de rastros lofoscó-
picos y se evitaría errores judiciales graves, 
especialmente en contextos penales [27]. 
También, se constató la necesidad de incor-
porar técnicas instrumentales complemen-
tarias, tales como espectroscopía, análisis 
de materiales y sistemas de reconocimiento 
asistido por inteligencia artificial, como he-
rramientas indispensables para autenticar la 
naturaleza biológica de una huella y detectar 
rastros artificiales.

Por ende, los resultados de este estudio de-
ben ser considerados una alerta para las ins-
tituciones forenses y judiciales del país. La 
facilidad con la que se logró falsificar huellas 
dactilares con materiales domésticos, su alta 
fidelidad morfológica y la incapacidad del 
análisis visual tradicional para detectarlas, 
reflejan una falla crítica en el sistema pericial 
actual. La implementación de un protocolo 
metodológico estandarizado para la identi-
ficación de rastros lofoscópicos falsificados 
no es solo una necesidad técnica, sino una 
condición esencial para garantizar la calidad 
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de la evidencia, la imparcialidad procesal y la 
confianza ciudadana en el sistema de justicia 
penal ecuatoriano.
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